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1 EINLEITUNG

Diese Bedienungsanleitung beschreibt die Inbetriebnahme der Switche und die Konfiguration der
wichtigsten Grundfunktionen.

Der Nutzer dieses Handbuch sollte folgende Kenntnisse aufweisen:

1 Installations- und Handhabungskenntnisse tber elektronische Gerate

1 Vertraut mit Computersystemen

1 Kenntnisse uber Local Area Networks (LANs) und Basiswissen Uber IP-Kommunikation
1 Umgang mit Webbrowser

1.1 Inhalt
Das Bedienungshandbuch ist in folgende Kapitel unterteilt:

1.Einleitung
2.Inbetriebnahme der Switche
3.Diagnostik Moglichkeiten und Firmware Upgrade

1.2 Uber uns
Uberall dort, wo Netzwerke fiir die Videolibermittlung in héchster Qualitat prompt und sicher
transportiert werden mussen, sorgt barox Kommunikation mit seinen POWERHAUS Switchen fur
wegweisende Verbindungen.
barox plant, koordiniert und liefert einfache Punkt-zu-Punkt-Verbindungen genauso wie
ausgedehnte Netzwerke mit Multicast-Anwendungen.

1.3 Website
Informationen Uber die gesamte Switch-Produktlinie sowie die Links zum Herunterladen von
Datenblattern, Dokumentationen und aktueller Firmware stehen auf unserer Web-Seite:
www.barox.ch zur Verfliigung.

1.4 Support

Bei moglichen Problemen oder Rickfragen zur Konfiguration der Switche stehen Ihnen unsere
POWERHAUS Partner zur Verfigung.

2 Kurzbeschreibung

Alle RY-Switche sind Full-Gigabit IP-Switche mit Layer 2/2+ Funktionen, mit unterschiedlicher
Anzahl optischer und elektrischer Ports bestiickt, managebar und unterstiitzen je nach Modell bis
ZU PoE++.

2.1 Besonderheiten fir Videonetzwerke

i Aktive Uberwachung der Kamera

Vom Switch Uber PoE gespeiste Kameras werden dauernd Uberwacht. Bei einem Kameraausfall
startet der Switch die Kamera selbstandig wieder neu. Gelingt dies nicht, setzt der Switch eine
Alarmmeldung tGber SNMP ab.

i Aktive Uberwachung der PoE-Speisung
Wird z.B. durch eine defekte Kamera zu viel Leistung vom Switch verlangt, alarmiert der Switch
Uber SNMP.

i Aktive Verwaltung der PoE-Leistung
Beim Aufstarrten des Switches konnen die einzelnen PoE-Ports zeitversetzt auf gestartet
werden, um eine Uberlastung der PoE-Netzteile zu verhindern.
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i Weitere nutzliche Eigenschaften
Jumbo Frames bis 9600Bytes werden bei 1Gbits und auch bei 100Mbits unterstitzt.
Portsicherheit durch MAC-Adresseneinschrankung sowie IP-Erkennung.

Einlesbarkeit bzw. Bereitstellung von Zertifikaten.
Extra hohe Backplane Leistung fur ruckelfreie Videoubertragung bei voller Portbelegung.

Per Knopfdruck (Frontpaneel) erkennbar, welche Ports PoE beziehen.

2.2 DMS (Device Management System)

Der Switch besitzt ein integriertes Netzwerkiiberwachungs- und Steuerungssystem, dass dem
Nutzer auf sehr einfache Weise einen guten Uberblick iiber das gesamte Netzwerk gibt.

Die Ansicht der Netzwerktopologie erlaubt einen schnellen Uberblick aller im Netzwerk
vorhandenen Switche und Endgerate wie z.B. IP-Kameras oder Server mit Angabe der IP-
Adresse, der Gerateart und -bezeichnung. Es kénnen Grundriss- und Umgebungsplane als
Hintergrundbilder hinterlegt werden, mit denen der Nutzer auch ohne Kenntnisse der IP-Struktur
schnell auf bestimmte Netzwerkgeréte zugreifen kann.

Fertig erstellte Plane kdnnen wieder exportiert und Dokumentationsunterlagen beigelegt werden.

3 Inbetriebnahme

Die Switche kénnen mittels Webbrowser konfiguriert werden. Hierfir kann der PC/Laptop an
einem beliebigen RJ45-Port angeschlossen werden. Zu beachten ist, dass der PC/Laptop mit der
IP-Adresse im gleichen Netzwerk-Segment ist wie der Switch. Zum Bsp.: 192.168.1.111

Alternativ kdnnen die Switche auch Uber CLI (Consolen-Port) konfiguriert werden. In dieser
Dokumentation wird die Konfiguration des Switches mittels Webbrowser erklart.

3.1 Werkeinstellung und Login
Ab Werk haben die Switche folgende Einstellungen:
IP-Adresse : 192.168.1.1
Subnet-Mask : 255.255.255.0
User: admin
Passwort: admin

Durch Eingabe der IP-Adresse des Switches (192.168.1.1) direkt im Webbrowser, wird die
Verbindung zum Switch hergestellt. Die Anmeldung erfolgt mittels Eingabe des Usernames und
Passwortes.

Login P+ = o
<« C @ 192.168.1.1 n o =
£# Meistbesucht @ Erste Schritte

Nach erfolgreichem Login wird automatisch die Seite "System Information" angezeigt, in der die
wichtigsten Angaben zum Switch ersichtlich sind.
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3.2 System Information

Auf dieser Seite sind die wichtigsten Angaben zum Switch ersichtlich.

RY-LGSP16-10 b + =
<« C @ 9% 9 % in @ =
£ Meistbesucht @) Erste Schritte

~
> barox ARG

RY-LGSP16-10 System Information @Home Niids

Switch DMS
Model Name RY-LGSP16-10 1
# Configuration <
System Description 10-Port GbE Web Smart+ Managed PoE Switch
8 Monitor v -
Location Labor
» System v
Contact Labor

> Information

> IP Status. System Name RY-LGSP16-10

> Log System Date 2011-01-01T04:39:11+01:00

> Detailed Log 7

System Uptime 03:39:11
> Overview
» Green Ethemet < Bootloader Version v1.15f
» Ports. < Firmware Version v6.54.3133 2019-04-04 2
= oo € Hardware Version v1.01 8
» Security <
» LACP 2 Mechanical Version v1.01
> Loop Protection Serial Number C012317AR0300002
> Spantiog Uee. < MAC Address 38860203462 (4
» IPMC <
Memory Total=85447 KBytes, Free=72268 KBytes, Max=71984 KBytes
» LLDP <
> PoE FLASH 0x40000000-0x41ffffff, 512 x 0x10000 blocks
TNAC e CPU Load (100ms, 1s, 10s) 0%, 4%, 2%
Legende:
1. Model Name des Switches
2 Firmware Version
3. Hardware Version
4 MAC-Adresse

3.3 Fixe IP-Adresse vergeben oder DHCP

Als erster Schritt ist dem Switch eine IP-Adresse zu vergeben. Hierfur wird in der Baumstruktur
der Menlpunkt "Configuration/System/IP" gewéhlt.

RY-LGSP16-10

<« c @

> barox= nee
RY-LGSP16-10 IP Configuration iy o
Switch DMS
Mode Host  |v
& Configuration &
» System _ DNSserver Configured V| ssss
AL DNS Proxy O
>IP
2 NIE IP Interfaces
> Time
> Log IPv4 DHCP Pva
» Green Ethernet < Delete VLAN Enable Fallback Current Lease Address Mask Length
» Ports Configuration <
y O 0 192.168.1.1
» DHCP <
» Security <
Addinterface
» Aggregation <
> Loop Protection Link-Local Address binding interface VLANT [
» Spanning Tree 5
FIEMC €| IPRoutes
» LLDP <
> PoE < Delete Network Mask Length Gateway Next Hop VLAN
> MAC Table 0 0000 0 192.168.1.254 0
> VLANs
169.254.0.0 16 192.168.1.1 0
» Private VLANs <
» VCL < 192.168.1.0 24 192.168.1.1 0
» Voice VLAN <
» QoS « il

> urag
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Fixe |IP-Adresse

Im oberen Bild sieht man, dass der Switch die IP-Adresse 192.168.1.1 hat, die Subnet-Mask 24
(255.255.255.0) und dem VLAN 1 angehort. Das VLAN 1 ist somit das Management-VLAN.

Soll dem Switch eine neue IP-Adresse vergeben werden, ist die bestehende IP-Adresse zu
Uberschreiben und mit dem Icon "Apply" zu bestéatigen. Das Gleiche gilt, falls die Subnet-Mask
geéndert werden muss.

DHCP

Wird der Switch in einem Netzwerk integriert, in dem ein DHCP-Server die IP-Adressen vergibt,
muss das Feld unterhalb "IPv4 DHCP" markiert werden.

Der DHCP-Server vergibt dem Switch eine IP-Adresse im vordefinierten Bereich.
Um nun die erhaltene IP-Adresse ausfindig zu machen, gibt es zwei Mdglichkeiten.

a) Software-Tool, zum Bsp.: SoftPerfect Network Scanner
https://www.heise.de/download/product/network-scanner-13270

b) Konsolen-Port

Hierfir kommt das mitgelieferte Konsolen-Kabel zum Einsatz. Der Konsolen-Port am Switch ist
eine RS232-Schnittstelle. Es wird also ein PC/Laptop mit serieller Schnittstelle oder einen USBI
RS232-Wandler bendtigt.

Als Software empfehlen wir "PuTTy", um den Switch via CLI-Port zu konfigurieren.
http://www.chip.de/downloads/PuTTY 12997392.html

Die CLI-Schnittstelle hat ab Werk folgende Einstellung:

Bitrate: 115'200
Daten-Bits: 8
Paritat: keine
Stop-Bits: 1
Flusssteuerung: keine

Ist die Verbindung mit der seriellen Schnittstelle hergestellt, ist eine Anmeldung mittels
Username und Passwort erforderlich.

Mit nachfolgendem Befehl kann die IP-Adresse erfragt werden:
RY-LGSP23-26# show ip interface brief

C Wichtig: die Anderung muss nun definitiv gespeichert werden.

Hierfir via Web-Browser mit der neuen IP-Adresse auf den Switch zugreifen und oben rechts auf
das Diskettensymbol klicken.
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3.4 Gateway konfigurieren

Wurde dem Switch eine neue IP-Adresse vergeben, muss die Gateway Adresse zwingend
entsprechend angepasst werden.

IP Routes

Delete Network Mask Length Gateway Next Hop VLAN
E 0.0.0.0 0 192.168.1.254 0

169.254.0.0 16 192.168.1.1 0

192.168.1.0 24 192.168.1.1 ]
Add Route

Um die Gateway Adresse zu &ndern muss die Zeile zuerst geldscht und dann mit der richtigen
Adresse neu erstellt werden. Die Network Adresse muss auf "0.0.0.0" und die Mask Length auf
"0" gesetzt sein.

Nur die Gateway Adresse ist entsprechend dem Netzwerk neu zu schreiben.

3.5 Uhrzeit einstellen

Die Systemuhrzeit der barox Switche kann manuell oder mittels NTP-Server konfiguriert werden.
Sinn und Zweck der Uhrzeitdefinition ist das Log-File. Bei einer Fehlermeldung wird der Eintrag
im Log-File mit einem Zeitstempel ergénzt, so dass Storungs- und Fehlerzeiten genau hinterlegt
und mdgliche Ursachen lokalisiert werden kdnnen.

3.5.1. Local Settings

Im Mentpunkt "Configuration/System/Time" wird als "Clock Source" "Use Local Settings”
gewahlt. Im Feld unterhalb "System Date" wird dann, entsprechend der Formatvorgabe, das
Datum und die Uhrzeit manuell eingetragen und mit der Taste "Apply" bestatigt.

C Bei einem Neustart des Switches geht die Uhrzeit verloren und muss wieder neu
konfiguriert werden, da der Switch nicht Uber eine Stitzbatterie verfugt.

RY-LGSP16-10 b + —
&« c @ ® 192.168.1.1/daylight_saving_config.htm ww m e =
£ Meistbesucht @ Erste Schritte
> barox= e

RY-LGSP16-10 Time Configuration @tome Time
Switch DMS
Time Configuration
& Configuration v
» System .  Clock Source Use Local Settings  [v
> Inf¢ i
R System Date 2011-01-01 04445 ( yyyy-mm-dd hh:mm:ss )

> 1P

> NTP " ) B
Time Zone Configuration

> Time

> Log Time Zone (GMT+01:00) Amsterdam, Beriin, Bern, Rome, Stockholm, Vienna |

» Green Ethernet <

» Ports Configuration < Agronym (0-16 characters )

» DHCP <

3.5.2. NTP (Network Time Protocol)

Das Network Time Protocol ist ein Standard zur Synchronisierung von Uhren in
Computersystemen Uber paketbasierte Kommunikationsnetze.

Die Konfiguration erfolgt in zwei Schritten.
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3.5.2.1. NTP-Server
Im ersten Schritt muss dem Switch mitgeteilt werden, woher es die Uhrzeit beziehen soll.

Soll die Uhrzeit direkt vom DHCP-Server bezogen werden, ist das Feld "Automatic" auf
"Enabled" zu setzen. In der Zeile unterhalb wird dann die IP-Adresse des DHCP-Servers
dargestellt.

Soll die Uhrzeit von einer bestimmten Quelle, zum Beispiel von Zeitserver, NTP-Server oder
Firewall etc. bezogen werden, ist die entsprechende IP-Adresse im Feld "Server address 1"
einzutragen. Nur so wird sichergestellt, dass der Switch die IP-Adresse auch erreichen kann. Es
besteht die Mdglichkeit, bis zu 5 Quellen zu definieren.

Falls im eigenen Netzwerk keine Zeitquelle zur Verfugung steht und eine Quelle von ausserhalb
via Internet bezogen werden soll, kann auch ein externer NTP-Server direkt eingetragen werden,
wie zum Beispiel 213.209.109.45 von http://www.pool.ntp.org/de/

RY-LGSP16-10 | +

& Cc @ ® 192.168.1.1/ntp.nt O In @ =

£ Meistbesucht @) Erste Schritte

> barox= nee
RY-LGSP16-10 NTP Configuration L i o
Switch DMS
Automatic Enabled |v
& Configuration v
* System . Server address via DHCP
> Information
5 1P NTP Time-Sync Interval 60 v
NTP
. Server address 1 213.200.109.45
> Time
> Log Server address 2

» Green Ethernet

3
Server address 3

» Ports Configuration <
» DHCP < Server address 4

» Security <
” Server address 5

» Aggregation <

> Loop Protection

» Spanning Tree <

3.5.2.2.Time Settings

Im MenUpunkt "Configuration/System/Time" muss nun als "Clock Source" "Use NTP Server”
gewahlt werden.

RY-LGSP16-10 x g

<« c @ ® 192.168.1.1/daylight_saving_config . 9w m o =

£¥ Meistbesucht @ Erste Schritte

> barox-= ke
RY-LGSP16-10 Time Configuration @riome Time
Switch DMS
Time Configuration
& Configuration v
» System . Clock Source Use NTP Server
Infc ti Use Local Settings
>dnjommaton System Date X vy y-mm-dd hh:mm:ss )
> 1P
> NTP ) ) )
Time Zone Configuration
> Time
> Log Time Zone None v
» Green Ethernet <
» Ports Configuration & Acronym (0-16 characters )
» DHCP <
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Da die Zeitserver in der Regel die Greenwich Mean Time ausgeben, muss entsprechend die
"Time Zone" gewahlt werden, damit a) die Uhrzeit stimmt und b) die Sommer-/Winterzeit korrekt
umgestellt wird.

RY-LGSP16-10 x e =
<« ¢ @ ® 192.168.1.1/daylight_saving_config RN +4 N @ =

£¥ Meistbesucht @ Erste Schritte

> barox:=

RY-LGSP16-10

Time Configuration @Home Time

Switch DMS
Time Configuration

& Configuration v
» System o Clock Source Use NTP Server v
> Information
System Date 2019-05-06 14:56:4  ( yyyy-mm-dd hh:mm:ss )
> IP.
> NTP " .
Time Zone Configuration
> Time
> Log Time Zone (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna ~ |v
» Green Ethernet <
» Ports Configuration < Acronym (0-16 characters )
» DHCP <

Sobald der Switch Uhrzeit und Datum beziehen kann, wird die korrekte Uhrzeit im Feld "System
Date" dargestellt.

3.6 Port Konfiguration

Die Ports sind ab Werk im Auto-Modus eingestellt. Autonegotiation bezeichnet ein Verfahren,
das zwei miteinander verbundenen Ethernet-Ports erlaubt, die maximal mdgliche
Ubertragungsgeschwindigkeit und das Duplex-Verfahren selbststandig miteinander
auszuhandeln und zu konfigurieren. Das Verfahren gilt nur fir Twisted-Pair-Kabel 7 nicht fur
Glasfaserverbindungen.

Trotzdem kann es vorkommen, dass das Endgerat nicht richtig erkannt wird. Dies kommt ab und
zu bei Kameras mit 100Mbit/s Interface vor. In diesen Fallen muss der Port manuell auf
100Mbit/s eingestellt werden.

Soll ein Port aus Sicherheitsgriinden nicht nutzbar sein, kann es auch ganz ausgeschaltet
werden. Hierfir ist der Konfigurationsmodus auf "Disabled” zu setzen.

RY-LGSP16-10 b+ =
« cC @ ® 192.168.1.1/portsht w N @ =

£t Meistbesucht @) Erste Schritte

> barox:=

RY-LGSP16-10

Ports Configuration @tome Ports
Switch DMS

# Configuration v
> Systom . Speed Flow Control
» Green Ethernet < Port Link Current Configured Current Rx Current Tx Configured Maximum Frame Size
» Ports Configuration v
v 9600
> Ports g
> Ports Description 1 ;\ 1Gfdx Biiito 5 @ @ O 9600
» DHCP @
» Security & 2 @ Down { Auto ] @ (7)) 0 9600
» Aggregation < Disabled
> Loop Protection Ak 6
& 3 . . 10Mbps HDX @ ® O 9600
» Spanning Tree < 10Mbps FDX
» IPMC < 4 ‘ Down 100Mbps HDX ® @ D 2600
» LLDP < 1Gbps FDX
» PoE . 5 [ ] Down Auto | @ @ O 9600
> MAC Table
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3.6.1. SFP-Port

Die SFP-Ports verfligen auch tber einen Auto-Modus. Dieser unterscheidet sich vom
Autonegotiation der Kupfer-Ports. SFP-Ports kdnnen mit Autonegotiation nur die
Ubertragungsgeschwindigkeit erkennen und unterstiitzten nur Fullduplex.

Es kann vorkommen, dass der Switch einen SFP nicht richtig erkennt, ob es ein 100Mb oder
1000Mb-SFP ist und deshalb nicht funktioniert. In diesem Fall muss die Datenrate am Port
manuell konfiguriert werden.

9 O Down Auto @ (V) 0 9600

10 @ Down ‘ Auto j (7)) (7)) 0 9600
Disabled

Apply ] 100Mbps FDX

1Gbps FDX

Die SFP-Ports der Switche sind nicht codiert. Das hei3t, es kdnnen auch SFPs anderer
Hersteller eingesetzt werden, jedoch ohne Funktionsgarantie.

Das barox Sortiment umfasst SFPs fur Multi- und Singlemode Fasern mit 100Mbit/s, 1Gbit/s oder
10Gbit/s Ubertragungsgeschwindigkeiten. Die mdglichen Distanzen variieren je nach Fasertyp
und Ubertragungsgeschwindigkeit zwischen 550m und 120km.

¢ Siehe http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp

3.7 Username und Passwort andern

barox Switche bieten die Mdglichkeit, mehrere Nutzer mit unterschiedlichen B erechtigungen zu
generieren. Es kdnnen bis zu 15 verschiedene Level definiert werden.

Level 15 ist der héchste Level und fir Administratoren gedacht.

RY-LGSP16-10 b+ = ] 3
& c @ ® 192.168.1.1/users.him IR OME 4 m e =
£* Meistbesucht @) Erste Schritte
> barox-= e

RY-LGSP16-10 Users Configuration lme i

Switch DMS

User Name Privilege Level
£ Configuration v
admin 15
» System
» Green Ethernet m

» Ports Configuration
» DHCP

» Security

SRS S S

» Switch
> Users
> Privilege Levels

> Auth Method

Mit "Add New User" kann ein weiterer Nutzer generiert werden. Zu definieren sind der Name des
Users, das Passwort und der Berechtigungslevel.
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RY-LGSP16-10 x g E

& c @ ® & 192.168.1.1/user_confightrr - 9w I @

£¥ Meistbesucht @ Erste Schritte

> barox-=

RVELGSPIGI0N , .\ .

@Home Users

Switch DMS
User Settings
& Configuration v

» System User Name Gordi Steiner

» Green Ethemnet Password sessee
» Ports Configuration

» DHCP

A A s

Password (again) esccce

oL

» Security )

Privilege Level {
» Switch v

S oo |
Ca

> Privilege Levels

Im Menupunkt "Privilege Levels" kann nun die genaue Berechtigungsvielfalt des neuen Nutzers
definiert werden.

Im nachfolgenden Beispiel hat der Techniker die Berechtigungsstufe 10. Das heil3t, er darf
aufgrund der Lese- und Schreibberechtigung alles konfigurieren. Fir das "Debug" hat er jedoch
eine zu niedrige Berechtigungsstufe, so dass er "Debug" nicht einmal lesen darf.

RY-LGSP16-10 b+ =
€ c @ ® 192.168.1.1/priv_iviht RN +4 In @

£ Meistbesucht @) Erste Schritte

> barox-= .
RY:-LGSP16-10 Privilege Levels Configuration Btome S it
Switch DMS
Privilege Levels
& Configuration v
Group Name Configuration Read-only  Configuration/Execute Read/write Status/Statistics Read-only ~ Status/Statistics Read/write
» System <
» Green Ethemet < ACTIVATE 5 |v 10 |v 5 & 10 o
» Ports Configuration .
L 5 Aggregation 5 |v 10 |v 5 |w 10 |v
» DHCP <
» Security v cloud_management 5 v 10 |v 5 |~ 10 |v
» Switch v
Debug 15 |v 15 |v 15 v 15 |v
> Users
> Privilege Levels DHCP 5 |v 10 |v 5 |v 0 v
> Auth Method
Dhcp_Client 5 |v ) | 5 |v <
> HTTPS s & L 9

Die Tabelle ist sehr umfangreich und so kénnen Berechtigungen sehr detailliert vergeben
werden. Man kénnte zum Beispiel einen Nutzer definieren, der nur die MAC-Tabelle lesen darf.

3.8 Loop Protection

Bei groReren Netzwerken kann es schnell vorkommen, dass man versehentlich bzw. ungewollt
einen Ring physikalisch zusammensteckt. Ohne aktiv geschaltetem Ring-Protokoll (z. B. RSTP)
hangt sich das gesamte Netzwerk auf und wird funktionsuntauglich.

Fir solch eine Situation dient das Leistungsmerkmal "Loop Protection"”. Ist dieser aktiviert, kann
bei dem versehentlich zusammengesteckten Ring definiert werden, ob der Port ausgeschaltet
oder nur ein Eintrag im Log-File getatigt werden soll oder beides ("Shutdown and Log").

C Ports, die bereits mit RSTP aktiv geschaltet sind, durfen nicht zuséatzlich mit Loop
Protection Uberwacht werden. Dies fuhrt zu massiven Stérungen im Netzwerk.

Die "Shutdown Time" sagt aus, wie lange ein Port deaktiviert bleiben soll, falls eine Loop
detektiert wird. Mogliche Zeiteingabe: 0 i 604800s (7 Tage). Mit der Eingabe "0" bleibt der Port
deaktiviert bis der Switch neu gestartet wird.
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RY-LGSP16-10 P + = a

&« C ® ® 192.168.1.1/loop_config.htm - O In @ =

£ Meistbesucht @ Erste Schritte
> barox-= nee
RY-LGSP16-10 Loop Protection Configuration @riome Loop Protection
Switch DMS
Global Configuration
# Configuration v
» System ” Enable Loop Protection Enable |v
» Green Ethemet € Transmission Time 5 seconds
» Ports Configuration <
» DHCP ¢ Shutdown Time 180 seconds
» Security X
» Aggregation < Port Configuration

> Loop Protection

. Port Enable Action Tx Mode

» Spanning Tree <

» IPMC < > 5
» LLDP <

» PoE : 1 _ Shutdown Port Enable |v

Shutdown Port

> MAC Table 2 Shutdown Port and Log Enable |v
> VLANs Log Only

» Private VLANs < 3 Shutdown Port v Enable |~
ZVEL N 4 Shutdown Port v Enable |v
» Voice VLAN <

3.9 Ring-Konfiguration

Um eine Redundanz im Netzwerk sicherzustellen, ist der Aufbau einer Ringtopologie zwingend
erforderlich. Damit das Netzwerk durch einen Broadcast-Sturm nicht tUberlastet wird, wird ein
Schutzmechanismus bendtigt.

RSTP (Rapid Spanning Tree Protocol) ist eins der grundlegenden Protokolle in Ethernet-
Netzwerken. Es sorgt dafiir, dass in einem Netzwerksegment keine Netzwerkschleifen
entstehen. Ethernet-Frames haben im Gegensatz zu IP-Paketen keine maximale Lebensdauer
(Time to Live, TTL) und bewegen sich deshalb potenziell unendlich lange im Kreis, was
wiederum das Netzwerk tberlasten und im schlechtesten Fall zum Erliegen bringen kann.

Auf Wikipedia ist die Funktion des Rapid Spanning Tree Protocol (RSTP) ausfuhrlich erklart.
https://de.wikipedia.org/wiki/Spanning Tree Protocol

3.9.1. Ring Master

In einer Ring-Topologie muss ein Switch als Master, der die Ringuberwachung Gbernimmt,
definiert werden. Bei einem moglichen Verbindungsunterbruch meldet er dies allen Switchen im
Ring, so dass die alternative Verbindung aktiv geschaltet wird. Der Switch mit der Priority 0O ist
der Ring Master.

Das RSTP-Protokoll ist so konzipiert, dass ohne definiertem Ring Master der Switch mit der
kleinsten MAC-Adresse automatisch Ring Master wird.

RY-LGSP16-10 x K = =]
LRY-LGSP16-10 | D 192.168.1.1/mst f IR +4 i @
£ Meistbesucht @ Erste Schritte
> barox= A
RY-LGSP16-10 STP Bridge Configuration @ome Bridge Settings

Switch DMS
Basic Settings

& Configuration v
» System 4 Protocol Version RSTE |v
» Green Ethernet < < — . i,
Bridge Priority 2768 v nan
e Ring Master hat Priority "0
» DHCP < Forward Delay
i
oy < Max Age 2
» Aggregation <
> Loop Protection Maximum Hop Count

» Spanning Tree v

> Bridge Seftings

Transmit Hold Count
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Im Mentpunkt "Spanning Tree / Bridge Settings" muss die gewiinschte Protokollversion gewahlt

werden. RSTP wird von allen Switch-Herstellern unterstitzt und ist somit kompatibel zu Dritt-

Herstellern.

Per Default haben die Switche die "Bridge Priority" 32768. Soll der Switch als Master fungieren,

muss die Bridge Priority auf "0" gesetzt werden. Alle anderen Werte kénnen so belassen werden

wie sie sind.

3.9.2. Port Konfiguration

Ab Werk ist bei allen Ports "STP Enabled" aktiv. Somit kann der Ring theoretisch an einem x-
beliebigen Port gebildet werden. Zur optimalen Lastverteilung im Netzwerk, kann per Definition
mittels Pfadkosten der Datenpaketfluss gelenkt werden. Der Name Pfadkosten stammt von der

Zeit als Mietleitungen fur die Verbindung von A nach B gemietet wurden und somit teuer waren.

> barox=

RY-LGSP16-10
Switch DMS

CIST Aggregated Port Configuration

& Configuration v
» System
» Green Ethernet
» Ports Configuration
» DHCP
» Security
» Aggregation
> Loop Protection

Auto

AN

» Spanning Tree v

STP CIST Port Configuration

Port STP Enabled Path Cost

CIST Normal Port Configuration

Port STP Enabled Path Cost

> Bridge Settings

> MSTI Mapping <
> MSTI Priorities
1 Auto
> CIST Port
> MSTI Ports 2 Auto
» IPMC <
3 Vi
» LLDP ¢ o pute
Beispiel:

Priority Admin Edge Auto Edge

128

Priority Admin Edge Auto Edge

v Non-Edge [v

v Non-Edge |v

v Non-Edge [v

v Non-Edge |v

[ <IN <IN < <

@Home

Restricted

Role TCN BPDU Guard

o 0o o

Restricted

Role TCN BPDU Guard

o 0O o

o o o
o 0o d
o 0O O

H e 0.

CIST Port

Point-to-point

Forced True  |v

Point-to-point
Auto v
Auto i

Auto v

Bei einem grofReren Ring mit mehreren Endgeraten und gréReren Datenmengen, macht es
durchaus Sinn, den Datenfluss im Ring zu lenken, damit die Switche gleichmafig belastet

werden (Lastverteilung). Hierfur sind die Pfadkosten zu definieren.

Port 22
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Im dargestellten Beispiel besteht das Netzwerk aus zwei zentralen Switchen (A+B) und 5
weiteren Switchen, die gemeinsam einen Ring bilden. Insgesamt sind 21 Kameras installiert, die
je 5Mbits Videodaten liefern. Insgesamt also Gber 100Mbits Daten.

Szenario 1: nur RSTP an allen Switchen aktiv

Der Switch mit der niedrigsten MAC-Adresse ubernimmt die Master Funktion. Eventuell handelt
es sich um den Kkleinsten Switch mit geringster CPU-Leistung im Ring. Die Richtung des
Datenflusses ist unbekannt.

Bei einem Unterbruch kann die Umschaltzeit etwas langer dauern, da der kleine Switch die
Daten nicht so schnell verarbeiten kann.

Szenario 2: RSTP an allen Switchen aktiv, Switche-A Prio 0 und Switch-B Prio 4096

Per Definition Gbernimmt in diesem Fall Switch A die Master Funktion. Fallt er aus Gbernimmt
Switch B die Master Funktion. Switch A Uberwacht den Ring und bei einem Unterbruch im
Netzwerk hat die CPU gentigend Leistung, um schnell zu agieren. Am Switch A ist unter
Umstanden der Port 21 als "Blocked" markiert. Das heisst, der Datenfluss aller Videokameras
kommt Uber Port 22. Der kleine Switch C muss die Daten aller Videokameras verarbeiten, es
entsteht ein Flaschenhals.

Szenario 3: RTSP aktiv, Master definiert und Pfadkosten definiert

Mit dieser Konfiguration wird der Datenfluss genau definiert. Die Last wird auf zwei Seiten
verteilt. Kein Switch kommt an seine Grenzen. Dadurch, dass am Switch D, Port 10 und am
Switch E, Port 9 die Pfadkosten teurer sind als bei allen anderen Ports im Ring, wird diese
Strecke nur bei Unterbruch im Netzwerk aktiv geschaltet.

Pfadkosten Werkeinstellung:

Die Kosten sind abhdngig vom Abstand zur Root Bridge (Master) und dem zur Verfiigung
stehenden Uplink zum Ziel. Ein 100 Mbit/s-Uplink hat Ublicherweise hohere Pfadkosten als ein
1Gbit/s-Uplink zum gleichen Ziel, der 100 Mbit Link wirde daher als redundanter Pfad geblockt
werden. Die Pfadkosten sind nach IEEE-Vorgaben genormt, kdnnen aber manuell abweichend
festgelegt werden, beispielsweise, um bei gleicher Geschwindigkeit einen bevorzugten Uplink
auszuwahlen, um so die reellen Kosten von Standleitungen widerzuspiegeln.

c Wenn immer méglich sollte die Konfiguration wie im Bild dargestellt angestrebt
werden.
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3.10VLAN Konfiguration

Die VLAN Konfiguration findet auf einer einzigen Seite statt.

Im Feld "Allowed Access VLANs" mussen alle VLAN-Nummern aufgefiihrt werden, die
eingerichtet werden sollen.

> barox-= we
RY-LGSP16-10 VLAN Configuration & iom w
Switch DMS
Global VLAN Configuration

& Configuration v
» System < Allowed Access VLANs 1,10.20 (e.g- 1,2,10-13,15)
@G Eilismet S Ethertype for Custom S-ports
» Ports Configuration <
» DHCP <

: Port VLAN Configuration
» Security <
» Aggregation < Port Mode Port VLAN Port Type Ingress Filtering Ingress Acceptance Egress Tagging Allowed VLANs  Forbidden VLANs
> Loop Protection )
V| v > v

» Spanning Tree <
» IPMC < 1 cce: 1 Tagged and Untagged Untag Port VLAN 10
» LLDP <
» PoE 3 2 Access |v g _Port Tagged and Untagged ag Port VLAN )
> MAC Table 3 Trunk v 1 -Port Tagged and Untagged ag P LAN |v AC
> VLANs
» Private VLANS N ¢ Hybrid v 1 c-Port vl O Tagged and Untagaed v jntag Port VLAN  |v 10
2N N 5 Access [v 1 C-Port Tagged and Untagged Untag Port VLAN
» Voica VI AN <

Sind die VLAN-Nummern aufgefihrt kdnnen nun die einzelnen Ports einer Funktion und einem
VLAN zugeteilt werden.

Modus VLAN Funktion

Access Nr an diesem Port wird ein Endgerat angeschlossen.

Trunk --- Verbindung zwischen zwei Switchen

Hybrid --- Verbindung zwischen zwei Switchen oder zu einem Endgerét

Sowohl im Trunk- als auch im Hybridmodus kann in der Spalte "Allowed VLANs" definiert
werden, welche VLAN's erlaubt sind.

3.11Power over Ethernet (POE)

Im PoE-Bereich verfligt der Switch tber viele Mdglichkeiten, den Einsatz von PoE zu optimieren.
Strom kann zeitlich oder Event gesteuert aus- bzw. eingeschaltet werden. Dartber hinaus lassen
sich Powered Devices (z. B. POE Kameras) tberwachen und bei Bedarf neu starten und der
PoE-Chip in der Kamera lasst sich resetten. Dies ist dann sinnvoll, wenn die Kamera zwar
anpingbar ist, aber kein Bild zeigt.

barox Kommunikation 17



3.11.1. PoE Konfiguration

> barox= Hee
RY-LGSP16-10 Power Over Ethernet Configuration BHome onfigurstion
Switch DMS
Reserved Power determined by Class & Allacation LLDP-Med
£ Configuration v
Power Management Mode & Actual Consumption Reserved Power
» System
» Green Ethernet
Capacitor Detection O

» Ports Configuration

» DHCP
PoE Power Supply Configuration

a A A A R A

» Security
» Aggregation PoE Firmware Version 012-001
> Loop Protection

Primary Power Supply [W] 130

» Spanning Tree

» IPMC

» LLOP PoE Port Configuration

Ses m ey

Bt Port FoE Mode POE Schedule Priority Maximum Power [W]

> Configuration
> Power Delay i 3 » % i B
> Schedule Profile 1
> Auto Checking
> Chip Reset Schedule 2 Enabled 8 Profie2 i High 1§ .
> MAC Table 3
> VLANs

Enabled |+ Profile 1 L Low v 30

Enabled |v Profle 1 v ritical v 30

Jeder Switch hat eine definierte Leistungsféahigkeit. Diese beschreibt, wie viel Leistung Uber die
PoE-Ports abgegeben werden kénnen. Massgebend ist das eingebaute Netzteil im Switch. In
unserem Beispiel, ein RY-LGSP16-10 Switch mit 8 PoE+-Ports, stehen max. 130W zur
Verfigung. Das heisst, es ist unmdglich an allen 8 Ports jeweils ein 30W Endgerat
anzuschliessen, da dafur 240W erforderlich wirden. Das integrierte Netzteil kann so viel
Leistung nicht bereitstellen.

Deshalb ist die Leistungszuteilung pro Port zu beachten.

PoE-Verbraucher sind je nach Verbrauch in unterschiedlichen Klassen eingeteilt.

Klasse | Verfiigbare Leistung am versorgten Gerit | Klassifizierungssignatur

0 0.44-12.96 W 0 bis 4 mA
1 0.44— 3.84W 9 bis 12 mA
2 3.84— 6,40 W 17 bis 20 mA
3 6.49-12,95 W 26 bis 30 mA
4 12,95-25,50 W (nur 802.3at/Typ 2)14 36 bis 44 mA

https://de.wikipedia.org/wiki/Power_over_ Ethernet

Reserved Power determined by

Unter Reserved Power determined kann definiert werden, wonach sich die max.
Leistungsbereitstellung richten soll.

- Class = entspricht der Klasse, mit der sich das Endgerat zu erkennen gibt
- Allocation = gemass der Angabe in der Spalte "Maximum Power (W)"
- LLDP-Med = dito Class-Mode, bezieht die Information mittels LLDP (wenn maglich)

Uberschreitet das Endgerét die vordefinierte Leistung, schaltet der Port das PoE ab.

Power Management Mode

Hier wird definiert wie sich der Switch verhalten soll, falls die max. mdgliche Leistung
Uberschritten wird.

- Actual Consumption
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Uberschreitet die bezogene Leistung aller Gerate die max. mogliche Leistung, die der Switch
erbringen kann, wird das PoE komplett ausgeschaltet. Wird nur bei einem Port die Leistung
Uberschritten, wird das PoE nur am jeweiligen Port ausgeschaltet.

In der Spalte "Priority" wird definiert, welcher Port wichtigist. Mi t Al owiA mar ki ert e
sofort ausgeschaltet, wahrend als "Critical" markierte Ports als letztes ausgeschaltet werden,

falls die Gesamtleistung tberschritten wird.

Reserved
Als Areservedit

mar Ki

erte

P o r twennwlie reskwiarte haistungdna n n

der Spalte "Maximum Power (W)fAuberschritten wird.

PoE Schedule

Jeder Port kann einem Zeitplan zugeteilt werden. Insgesamt kénnen 16 Zeitplane erstellt

werden.

3.11.2. PoE Power Delay

Wie bereits erwahnt kann der Switch eine begrenzte Leistung zur Verfliigung stellen.

Heutige IP-Kameras benoétigen immer mehr Leistung. Kommt eine Schwenk-Neigekamera mit
eingebauter Heizung und IR-Strahler zum Einsatz steigt der Leistungsbedarf noch mehr.

Vor allem bei einem Neustart, bei Tag-Nacht-Umschaltung, Zuschaltung von Heizungen oder iR-
Strahler usw. benétigen Kameras wesentlich mehr Strom (=Leistungspeaks) als im Dauerbetrieb.

Wenn nun mehrere Kameras an einem Switch angeschlossen sind und sich alle Kameras
gleichzeitig anmelden, besteht die Moéglichkeit, dass die maximal mdgliche Switchleistung
Uberschritten wird. Die Leistungstberschreitung flhrt dazu, dass sich der Switch sofort wieder
abmeldet und das Netzteil bei haufigen Fehlversuchen Schaden nimmt.

Um diese Problematik zu umgehen, kann im folgenden Menul ein zeitversetztes Aufstarrten jedes
einzelnen Ports konfiguriert werden. Im nachfolgenden Beispiel werden Port 1 und 2 sofort
aktiviert und dann immer 2 Ports jeweils 10 Sekunden spéter.

> barox=

RY-LGSP16-10 PoE Power Delay

Switch DMS
Port Delay Mode
& Configuration v
» System < E
» Green Ethernet < 1 Disabled |
» Ports Configuration <
2 v
» DHCP s Enabled
» Security < 3 Eniabled |8
» Aggregation <
> Loop Protection 4 Disabled [
»
Spanning Tree < 5 —
» IPMC <
» LLDP < 6 Disabled |v
» PoE v
7 Disabled [v
> Configuration
> Power Delay 8 Disabled |v

> Schedule Profile

> Auto Checking

3.11.3. PoE Schedule

e &

@Home Power Delay

Delay Time(0~300 sec)

0
0
10

20

Das Ein- und Ausschalten des Stromes kann auch mit einem Wochenplan gesteuert werden. Es
kénnen bis zu 16 unterschiedliche Profile erstellt werden. Jeder Port kann einem Profil zugeteilt

werden.

Im nachfolgendem Beispiel wird im Profil 1 PoE téglich von 06:00 bis 18:00 Uhr eingeschaltet.

barox Kommunikation
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> barox-= nee
RY-LGSP16-10 PoE Schedule Profile @rome schedule Profle
Switch DMS
Profile 1 @
& Configuration v
» System . Name Profile 1
» Green Ethernet <
» Ports Configuration < Start Time End Time
2DHCE €| Week Day HH MM HH MM
» Security <
» Aggregation < 5 18 > 8 B = B
> Loop Protection Monday i o B 5 B o U
» Spanning Tree <
» IPMC @)l | Tuesday 6 v o [ w 0 I
e € Wednesday 6 |v 0 v 18 |v o ¥
» PoE v
> Configuration Thursday 6 |v 0 |v 18 |v 0 |v
> Power Delay ’
Friday 6 |v 0 v 18 |v 0 v
> Schedule Profile
> Auto Checking Saturday 6 |v 0 |v 18 |v 0 |v

3.11.4. PoE Auto Checking

PoE Auto Checking dient der Funktionstiberwachung. Mittels Ping wird zum Beispiel alle 30
Sekunden die am Port 1 angeschlossene Kamera mit der IP-Adresse 192.168.1.25 auf deren
Erreichbarkeit gepruft.

Nach 3 fehlerhaften Versuchen wird am Port 1 PoE ausgeschaltet und nach 15 Sekunden wieder
eingeschaltet. So wird ein Neustart der Kamera erzwungen.

60 Sekunden nach dem Neustart lauft die Uberwachung mittels Ping wieder an.

H e &

> bharox=

RY-LGSP16-10 PoE Auto Checking Ll AspCheckine
Switch DMS

Ping Check Enabled v
£ Configuration v
» System < Port Ping IP Address Startup Time Interval Time(sec) Retry Time  Failure Log Failure Action Reboot Time(sec)
» Green Ethernet <
1 192.168.1.41 60 30 3 error=0, total=0 Reboot Remote PD |v 15
» Ports Configuration <
» DHCP 2 192.168.1.42 80 30 3 error=0, total=0 Reboot Remote PD  |v
» Security %3
» Aggregation . 3 92.168.1.43 60 30 3 error=0, total=0 Reboot Remote PD |
> Loop Protection 4 0000 60 30 3 error=0, total=0 Nothing v

3.11.5. PoE Chip Reset Schedule
Es kommt vor, dass die Kameras mittels Ping noch erreichbar sind, jedoch kein Bild darstellen.

In den meisten Geraten ist die POE-Steuerung auf einem separaten Chip. Es besteht die
Mdglichkeit, dass die CPU auf einen Ping Antwort gibt, der Videostream jedoch nicht Ubertragen
wird.

Prophylaktisch kann der PoE Chip Reset Befehl taglich oder einmal wochentlich, zum Beispiel
um 03:00 Uhr gesendet werden.

Mit diesem Befehl wird der POE-Chip der Kamera neu gestartet.

H e &

2 barox=

RYALESPI6:10° 1 poE chip Reset Schedule e Ctp e st
Switch DMS

Mode Enabled |v
& Configuration v

» System
% POE Chip Reset Time

» Green Ethernet
» Ports Configuration Week Day HH MM
» DHCP

» Security

SR S s oS3

» Aggregation Moy : o W

> Loop Protection Tuesday

» Spanning Tree 3
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3.12Speichern und Laden der Konfiguration

Jede Anderung muss gespeichert werden. Durch "Apply" wird die Anderung in den Arbeits-
speicher geschrieben. Bei einem Neustart leert sich der Arbeitsspeicher und die Anderungen
gehen alle verloren. Die Anderungen missen daher definitiv gespeichert werden.

Es gibt zwei Moéglichkeiten:
- Disketten Symbol in jeder Maske
- Im Meni Maintenance/Configuration/Save startup-config

> barox= H oG
RY-LGSP16-10 Save Running Configuration to startup-config @riome
Switch DMS
£ Configuration < Please note:
The generation of the configuration file may be time consuming, depending on the amount of non-default configuration.
0 Monitor
&% Diagnostics <

/& Maintenance v

> Restart Device

> Reboot Schedule

> Factory Defaults

» Firmware <
» Configuration v

> Save startup-config
> Download

3.12.1. Konfiguration download

Die aktuelle Switch Konfiguration kann heruntergeladen und separat gespeichert werden. Das
generierte Konfigurationsfile kann bei einem Switch Ersatz eingespielt oder verwendet werden,
wenn mehrere Switche identisch konfiguriert werden muissen und nur die IP-Adresse zu &ndern
ist. Das erspart viel Zeit.

Wir empfehlen ausschliesslich das "startup-config File" zu speichern.

2 B

> barox=

RY-LGSP16-10 Download Configuration

@ome Download

Switch DMS
Select configuration file to save.
# Configuration < Please note: running-config may take a while to prepare for download.
8 Monitor < File Name
«&a Diagnostics < running-config
4 Maintenance v default-config
> Restart Device @ startup-config

> Reboot Schedule

» Facoy Dotauts

» Firmware <
» Configuration v
> Save startup-config
> Download

> Upload

3.12.2. Konfiguration einspielen (upload)

Die umgekehrte Variante ist ein Konfigurationsfile in den Switch einzuspielen. Hierfur wird der
Pfad des hinterlegten Files angegeben und um welchen Filetyp es sich handelt. In der Regel das
"startup-config File".
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> barox=

RY-LGSP16-10

Upload Configuration @tome Uplosd
Switch DMS
File to Upload Keine Datei ausgewahit.
£ Configuration <
5 Monitor < Destination File
«h Diagnostics < File Name Parameters
& Maintenance v running-config & Replace Merge
> Restart Device & startup-config

> Reboot Schedule Greatenewiie

> Factory Defaults

» Firmware <
Upload Configuration

» Configuration v
> Save startup-config
> Download

> Upload

4 DMS Device Management System

Der Switch besitzt ein integriertes Netzwerkiiberwachungs- und Steuerungssystem, das dem
Nutzer auf sehr einfache Weise einen guten Uberblick Uiber das gesamte Netzwerk gibt.

Die Ansicht der Netzwerktopologie erlaubt einen schnellen Uberblick aller im Netzwerk
vorhandenen Switche und Endgerate wie z.B. IP-Kameras oder Server mit Angabe der IP-
Adresse, der Gerateart und -bezeichnung. Es kénnen Grundriss- und Umgebungsplane als
Hintergrundbilder hinterlegt werden, mit denen der Nutzer auch ohne Kenntnisse der IP-
Infrastruktur schnell auf bestimmte Netzwerkgerate zugreifen kann.

Fertig erstellte Plane kbnnen wieder exportiert und Dokumentationsunterlagen beigelegt werden.

4.1 Management

Um die DMS-Funktion zu nutzen, muss in das Register «xDMS» gewechselt werden. Ab Werk ist
DMS aktiviert. Auf der Informationsseite (Management/DMS Mode) ist ersichtlich, wie viele
Gerate im Netzwerk erkannt wurden, wie viele davon on-line (aktiv) bzw. off-line (inaktiv) sind.
Off-line sind Gerate, die entweder ausgeschaltet bzw. ausgefallen (defektes Endgerét) oder im
Netz nicht mehr verflgbar sind (z. B. Servicelaptop, der vom Installateur nach Fertigstellung der
Konfiguration mit nach Hause genommen wird).

Zur moglichen Nutzung des DMS, muss im Netzwerk ein Switch als Master definiert sein. Dieser
Switch sammelt alle Informationen und gibt sie allen im Netzwerk befindlichen, DMS-fahigen
Switches weiter. Das Feld Controller IP zeigt, welcher Switch (IP-Adresse) die Master-Funktion
innehat.
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RY-LGSP23-28/370 X RY-LGSP16-10 X RY-LGSP23-10G x [+ =

<« c @ @ 192.168.1.9 _modehtr R 4 N @ =
£¥ Meistbesucht @ Erste Schritte

13 5 7 9 11 131517 19 21 23 25 26 27 28

) baroxE H = e c

6 8 10 12 14 16 1

RY-LGSP23-28/370

Information @tiome OS Mode
Switch DMS
Mode Enabled |v
> DMS Mode
Controller Priority High |v
£ Management v
> Map APl Key Total Device T
> Device List On-line Devices 7
5 Graphical Monitoring < Off-line Devices 0
& Maintenance < Controller IP 192.168.1.9
=z

Bestimmung des DMS-Masters:

Bei dem Switch der Master sein soll, ist im Feld "Controller Priority", der Modus "High" zu
wahlen. Es empfiehlt sich, den leistungsstéarksten Switch fur diese Aufgabe zu definieren, da das
DMS zusatzliche Rechenkapazitéat bengtigt. Die weiteren Switche im Netzwerk kdnnen je nach
Leistungsstarke abgestuft werden mit "Mid" oder "Low". Soll ein Switch nie ein DMS-Master
werden, ist die Controller Priority auf "Non" zu setzen.

Bzw. kann bei sehr hoher Netzwerklast bei den am niedrigsten frequentierten Switch das DMS
eingeschaltet und bei den anderen Switchen deaktiviert werden. Dabei ist zu beachten, dass
einige Funktionen eingeschrankt sind und diese Methode bei einer homogenen Struktur mit
barox Switchen empfohlen wird.

In der Zeile "Controller IP" wird mittels IP-Adresse angezeigt, welcher Switch der Master ist.

Device List

Auf dieser Seite werden alle Gerate aufgefiihrt, die im Netz on- oder off-line sind. In
tabellarischer Form wird der Gerétetyp, der Status, Gerate Name sowie MAC- und IP-Adresse
aufgelistet.

Samtliche Geréte - auch die, deren IP-Adresse in einem anderen Netz-Segment angesiedelt
sind, werden aufgefihrt.

Diese nutzliche Funktion hilft, wenn ein nicht konfiguriertes Gerét ins Netz integriert wird und die
IP-Adresse unbekannt ist.
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> barox-= 833338 888820 e oo

46 8 1012 14 16 18 20

RY-LGSP23-28/370 . ices List

@Home Device List
Switch DMS
Auto-refresh Hn
> DMS Mode
Show 10 |v| entries Search:
£ Management v
[[] Remove Status Device Type Model Name Device Name MAC IP Address
> Map API Key
¥ Deviee List ® Online SWITCH RY-LGSP16-10 Switch 2 38-B8-EB-20-34-62 192.168.1.1
&% Graphical Monitoring < @ Online SWITCH RY-LGSP23-10G Switch 3 38-B8-EB-20-38-17  192.168.1.2
& Maintenance < ® Online SWITCH RY-LGSP23-28/370 Switch 1 38-B8-EB-20-06-41 192.168.1.9
@ Online IP Camera AXIS P1447-LE Kamera 1 AC-CC-8E-C7-9C-  192.168.1.41
D5
@ Online IP Camera AXIS P1447-LE Kamera 3 AC-CC-8E- 192.168.1.42
C8-37-3A
@ Online IP Camera AXIS P1447-LE Kamera 2 AC-CC-8E-BB- 192.168.1.43
AB-85
@ Online PC General PC Technik 30-85-A9-6F-31-DE  192.168.1.111
Showing 1 to 7 of 7 entries

Mit einem Klick auf das Status-Symbol "Online" bzw. "Offline" kann die Verbindung zum Gerat i
auch Uber mehrere Switche hinweg - Gberprift werden.

Sollte irgendwo ein Unterbruch in der Verbindungskette sein, ist dies hier erkennbar.

Die gleiche Uberpriifung kann auch aus dem Menii "Maintenance/Diagnostics" durchgefiihrt
werden.

s 7 5

_ x ey |
2 barox= L Mmoo

RY-LGSP23-28/370 Diagnostics

@riome Disgnostics
Switch DMS
Another Try
> DMS Mode
Show| 10 |v| entries Search:
# Management <
. S Select * Status Model Name Device Name MAC IP Address Version
% Graphical Monitoring <
@ Online AXIS P1447-LE Kamera 2 AC-CC-8E-BB-A6-85  192.168.1.43
/& Maintenance v
T Showing 1 to 6 of 6 entries n
> Diagnostics
> Traffic Monitor
192.168.1.9 38-b8-eb-20-06-41
Connection...... &

Cable status..... @

192.168.1.1 38-b8-eb-20-34-62

Connection,

Cable status..... @

192.168.1.43 ac-cc-8e-bb-a6-85

4.2 Graphical Monitoring

Topology View

In der Topology View wird das Netzwerk inkl. aller angehangten IP Endgeréte automatisch
grafisch dargestellt. Wird das Endgerat richtig erkannt, wird das entsprechende Symbol (Kamera,
Switch, Accesspoint etc.) dargestellt. Sdmtliche Informationen, wie Geratename, IP-Adresse,

Datenrate etc. erscheinen parallel zum Symbol. Alle Einstellungen lassen sich auch manuell
konfigurieren.
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RY-LGSP23-28/370

Topology View @tome Topology
Switch DMS
/A 5|
> DMS Mode @ Kamera 1
% XS PredrLE
# Management < e
= Port: 2 (0.001Mb)
% Graphical Monitoring v v
> Topology View Technk
> Floor View
> Map View Port. 7 (0.007Hb)
# Maintenance <
Switch 1 Switch 2 Kamera 2
RY-LGSP23-28/370 RY-LGSP16-10. AXIS P1447-LE
192.168.1.9 192.168.1.1 192.168.1.43
Port: 23 - Port: 7 Port: 3 (0.001Mb)

Switch 3 Kamera 3
RY-LGSP23-10G AXIS P1447-LE
192.168.1.2 192.168.1.42

Port. 24 - Port: 10 Port: 1 (0.0014b)

Mit einem Klick auf das Symbol wird das "Dashboard" des entsprechenden Gerates angezeigt.

Im "Dashboard"” kann der Device-Typ und -Name definiert, MAC- und IP-Adressen sowie der in
Echtzeit dargestellte PoE-Bedarf abgelesen werden, sofern es sich um einen PoE-Verbraucher
handelt.

Zudem kann mittels "Login" direkt auf das Gerat zugegriffen oder eine Verbindungsdiagnose
ausgefuhrt werden. Mit Klick des «PoE Reboot» Icons ist ein Neustart des PoE Verbrauchers
problemlos méglich.

Pgrt: 2 - Porg: anase-302 50

Axis M1114 x. ™

General IP Cam |

Device Name  |Axis M1114

ac Address 00-40-8c-bS-f1-85

192.168.1.10

ort [s0

RY-LGSP22-10G = ke

192.168.1.2 gz POF Used iy 10
Port: 3~ Port: 1

® % | 82Mb)
RY-LGSP22-28/270 O

Login Di ti PoE
192.168.1.9 =B ogin iagnostics ol

Reboot

Notification Monitor

i

Port: 4 - Port: 23

War ein Gerat

- kurzzeitig nicht erreichbar (Kabelfehler, Aussteckung des Verbrauchers etc.)
- nicht sofort per ONVIF lesbar

- mit bereits vorhandener IP Adresse angehangt worden

- USw.

erscheint neben dem Symbol eine rote Ziffer. Die rote Ziffer besagt, wie viele Meldungen zu
diesem Gerét vorhanden sind. Im Menu "Notification" kénnen die Meldungen gelesen und editiert
werden.
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RY-GSP22-26/370

=D 192.168.1.11

Port: 1 - Port: 1

123

A
& 2011-01-01 05:41
®

€A = (2]

Dashboard ! Monitor

Axis M1114 X

Device Off-ine is caused by cable disconnection

Ist ein Gerét im Netzwerk nicht mehr vorhanden, wird es in der Topology-View rot dargestellt und
im "Dashboard" das "Remove-Symbol" zur Verfiigung gestellt. Mit einem Klick auf "Remove" wird

das Geréat aus der Topology-View endgiltig entfernt.

«Remove» muss unbedingt gewahlt werden, wenn bspw. eine defekte Kamera durch eine neue
Kamera mit gleicher IP-Adresse ersetzt werden soll. Der Switch speichert nicht nur die IP-
sondern auch die MAC-Adresse. Wird die alte IP Adresse nicht per «<Remove" entfernt, erwartet
der Switch die alte Kamera mit der urspriinglichen IP- und MAC-Adressen Kombination zurtick
und setzt die neue Kamera trotz gleicher IP Adresse immer wieder auf die Default IP Adresse.
Dies geschieht, da die neue Kamera eine andere MAC-Adresse hat.

1@ 2mm 20

Axis M1114 X

General IP Cam

Axis M1114
RY-LGSP23-10G

182.168.1.2 gz
00-40-8¢-bS-11-85 Bple3 -t 1
192.168.1.10

80

ow

X X

Remove Diagnostics

Notification Monitor

Ein weiteres nitzliches Tool ist die Funktion "Monitor".
Hier wird der Datenfluss (z. B. von einer Kamera) in
Echtzeit angezeigt.

Mit Min(Mb) und Max(Mb) kdnnen Schwellwerte gesetzt
werden, in denen sich der Datenfluss bewegen sollte.
So ist auf einem Blick optisch erkennbar, ob da alles in
Ordnung ist.
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Oben rechts in der Topology View ist ein Icon, mit dem alle Gerate "Device" aufgelistet werden.

Klickt man in der Liste auf einen Eintrag, wird das entsprechende Gerat im Netzdiagram blau
markiert.

> barox-= Rl
RY-LGSP23-28/370 Topology View @rome Topology View
Switch DMS
F\; s20evice | 4 Group | Config |
> DMS Mode by Kamera 1 ‘ | |
Al [=] SVG =]
D s prarie ‘ e ‘
& Management < Hoz iees &1 [Q ]
[=] Port: 2 (0.00114b)
. L6SP23.22/370
«% Graphical Monitoring v M D
. -,
> Topology View Technik
i General PC 2
PIREERY 2 192.168.1.111 g@?
> Map View Port: 7 (0.007Mb) =
3
# Maintenance < =
=
-
Switch 1 Switch2 Kamera 2
RY-LGSP23-28370 RY-LGSPIE-10 } AXIS PI44T-LE 3
192.1681.9 192.168.1.1 192.168.1.43 Yy
Port: 23 - Port: 7 Port: 3 (0.001Mb) H

A
v

Das Tool bietet auch die Mdglichkeit, den Netzwerkplan im Format SVG, PNG oder als PDF
direkt aus der Topology View auszudrucken. Hierfir muss das Format gewahlt und danach das
Kamera Symbol angeklickt werden.

Die Topology View bietet auch die Méglichkeit, die Ringkonstellation darzustellen. Hierfir muss
im Register "Device" die Auflistung "Switche" gewahlt werden. Es wird sodann der Ring darge-

stellt und mittels rot gestrichelter Linie erkennbar, welche Strecke und welche Ports als
alternative Ports definiert sind.

Fir diese Darstellung mussen zwei Bedingungen erfillt sein:
a) RSTP als Ringprotokoll
b) Ring besteht nur aus RY-Switche, die DMS unterstitzen

> barox= PR B
RY-LGSP23-28/370 Topology View B farsiog
Switch DMS T
~ 22 Device Group | Config
AN EL - Group: | /& Conigsn)
> DMS Mode @ ([swrTcH - @& [sve [
£ Management < Switch 2 L ‘
= e )
« Graphical Monitoring v N 192.168.1.1 @

\

]
S
Lo~
I3

g

3
7
L

> Topology View ——
> Floor View RY-LGSP23-28/370

)

sy 216818 N
1ap View
4
# Maintenance < Swich 3 =)
RY-LGSP23-10G N
192.168.1.2
Port: 24 - Port: 10
Floor View

In der Floor-View kdnnen hochgeladene bzw. importierte Gebaude-, Stockwerk- und/oder
Umgebungsplane angesehen werden. Diese dienen als Grundlage bzw. Hintergrundbild, um das
Netzwerk abzubilden. Diese Funktion bietet eine gute Orientierungshilfe bei Vor-Ort-Einsatzen
und kann auch als Dokumentation ausgedruckt werden, so wie oben beschrieben.
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> barox-= nee
RY-LGSP23-28/370 Flobr View A Floor View
Switch DMS . - —
=2 Entr # Config
=
> DMS Mode {\) Al [ & [sve [0
et . [Stockwerkplan 0G (192.168.1.9) _|~|

]

&% Graphical Monitoring v Geme nd?l,,

D P

81 buol RY-LGSP23-28/370
> Topology View °
> Floor View -j\ussle‘ ung 02 -
> Map View .
# Maintenance < v/
b "l“ ! )
Al 4 '~ Obercele
b2 (]
2
Pom N2 (&)
s Jokooikschrof 1 Gemendercume
= Joiobikichhot 2 0
o

107 168 1 linday htm

Um die Kamera oder den Switch im Plan zu platzieren ist nur das entsprechende Geréat in der
Liste per Mausklick auszuwahlen und im Plan zu platzieren, fertig.

Map View

Die gleiche Funktion ist mit Map View maoglich. Hier wird gleich mittels Google Map das
Hintergrundbild generiert. Bedarf aber eine Internetverbindung und Google-Lizenzen, um den
Dienst nutzen zu kénnen.

4.3 Maintenance

Um einen Plan als Hintergrundbild zu nutzen muss im Menu "Maintenance" gewechselt werden.
Im Menu "Floor Image" ist der Pfad sowie der Dateiname anzugeben und mit "Add" hochzuladen.

> barox:= i oG

RY-LGSP23-28/370 Floor Image Management @Home Floor Image

Switch DMS

Maximum: 30 files Used: 0 file(s) Free: 30 file(s)
> DMS Mode
# Management < AddFloor Image: Durchsuchen... | Stockwerkplan.jpg
«h Graphical Monitoring < Name Stockwerkplan OG
# Maintenance v m
> Floor Image
> Diagnostics
Select No. File Name Image

> Traffic Monitor
No information found

Im unteren Bereich der Webseite werden die eingelesenen Plane aufgefiihrt. Es kdnnen bis zu
50 Files gespeichert werden.
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— i
Y barox= ST SE88E mmmm

RELESEas e Fioor Image Management

Switch DMS

Maximum: 30 files Used: 1 file(s) Free: 29 file(s)
> DMS Mode
# Management < Add Floor Image: Durchsuchen... | Stockwerkplan jpg
& Graphical Monitoring < Name Stockwerkplan
# Maintenance ~ m
> Floor Image
> Diagnostics.
Select No. File Name Image
> Traffic Monitor
O 1 Stockwerkplan OG (192.168.1.9) r‘—.,f
o
TR
AHE = o f
e dy

Diagnostic

Diese Funktion wurde auf der Seite 23 beim Thema "Device List" beschrieben und erklart.

Traffic Monitor

ACHTUNG: Das Traffic Monitoring wird bei den Industrie-Switchen nicht unterstitzt
Ein weiteres nitzliches Diagnose-Tool ist das Traffic Monitoring. Im Menu "Maintenance" wird

der Traffic jedes einzelnen Ports Uber 24 Stunden dargestellt.

@rome

(g

Das obere Balkendiagramm zeigt jeden Port an und alle Daten die im Laufe des Tages lUber den

Port gesendet und empfangen wurden. Es kann nach Datum, pro Tag oder als Wochenansicht

ausgewahlt werden.

Klickt man nun auf den Balken eines Ports, wird im unteren Diagramm in einer Skala von 0 1 23
Uhr dargestellt, um welche Uhrzeit wie viele Daten Ubermittelt wurden.

Dies kann bei der Fehlersuche sehr nitzlich sein, wenn man zum Beispiel erkennt, dass um 12

Uhr Mittag ein hoher Datenverkehr am Port 2 generiert wurde und Probleme bei der

Aufzeichnung stattfanden.

3 5 7 9 11 131517192123 25 26

S T TS T W T T Y 7 Y A
) barox = SR PSS, -———

RY-LGSP23-28/370 ' 1 i Monitor

Switch DMS

""Smuz @l & ( 2019/05/07 Qoey ek
> DMS Mode ac acce-fe-c7-9c-d5.
= ;SZIEIJ:“
£ Pot e
£ Management < o 2321
Bz
000HE
«% Graphical Monitoring < 2800 M~
3000 M-
# Maintenance e 2500 M-
2000 M~
> Floor Image
1500 M-
> Diagnostics 1000 M-
> Traffic Monitor 00"
oM e W —
12 3 4 65 6 7 & 9 10 1 12 13 14 15 16 17 18 19 20 21 22 X 27 28 Port
Kamera 1 (VR
1800 -
1800 M-
1500
1200M-
1000 M
s00m-
coom
s00m-
oM Time
oM T T
[ 1 : 112 1314 15 16171819 % | (Hour)

A Device List |
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5 Switch Management im Fokus der Security

Folgende Themen sollen Aufschluss tber Inhalte und Konfiguration der erweiterten
Netzwerkeinstellungen und der Absicherung geben. Grundvoraussetzungen zur Konfiguration
sind die Kenntnisse und Fertigkeiten der Themen aus Inbetriebnahme wie IP Konfiguration,
Login und VLAN Konfiguration.

5.1 Verwaltung und Absicherung auf Switch Ebene (Layer 1 und 2)

5.1.1. Bandbreiten Einstellungen und Beschrankungen

Port basierte Justierung Ethernet

In einigen Eisatzfallen ist es notwendig den bendtigten ETH Standard manuell auszuwéahlen.
Beispielsweise bei der Verbindung von Netzwerkkomponenten, die keine automatische
Aushandlung des Standards liefern oder Aufgrund von bestimmten Einsatzbedingungen eine
Herabstufung des ETH-Standards bendétigen. Nachfolgend wie abgebildet, kénnen die
Einstellungen 10/100/1000/10000 FDX/HDX (ETH Standard Modelabhangig), selektiv je Port,
Uber das Web GUI angepasst werden.

Ports Configuration

Switch H
Speed
Port Link Current Configured
* =x :
1 ® Down Auto ™
2 . Down ‘Auto v
3 @ 1Gfdx Auto ]

Einige Applikationen benétigen die Anpassungen der Ethernet Frame Grof3en. Diese kénnen

auch im Meng¢gabschnitt der APorts Configurationh

folgendem Bildmittschnitt, erfolgen.
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RY-LGSP23-26

Ports Configuration @Home
Switch DMS B
£+ Configuration v
- SEiEm . Speed Flow Control
» Green Ethernet < Port Link Current Configured Current Rx Current Tx Configured Maximum Frame Si
» Ports Configuration ~ N
< v 9600
> Ports D
> Ports Description 1 . Down Auto - @ @ D 9500
» DHCP <
» Security < 2 o Down Adto @ @ 0 9600
» Aggregation <
> Loop Protection 8 1Gfdx T | @ @ 0O 9600

I Wichtig, bei der Einstellung der Framesize ist die genaue Angabe der Werte zu
beachten, um Fehlfunktionen zu vermeiden!

5.1.2. Hinweise zur generellen Betrachtung des Bandbreitenbedarfs

Bei der Planung des Bedarfs an Bandbreiten und damit verbundenem Einsatz der passenden
barox Switche empfiehlt es sich folgende Punkte zu bertcksichtigen:

- Einsatz der bendtigten Ethernet Standards (10/100/1000/ 10000) unter Bertcksichtigung
eventueller Endgerate Upgrades

- Einplanung von Reserven, skaliert an der Backplane- Switch Leistung des Models  ->
empfohlen sind héaufig 30 %

- Bei der Berechnung des Bedarfs die maximale Ethernet Spezifikation je Endgerat

berucksichtigen
5.1.3. Absicherung der Ports durch MAC Konfigurationseinstellungen

Die MAC Tabelle

Grundlegend kann die MAC-Tabelle neben der automatischen Verwaltung auch manuell
angepasst werden. Dies ist meist notig, wenn bestimmte Netzwerkendgeréate eine statische
Zuweisung in Beziehung VLAN und Port benétigen. Zudem kann mit der manuellen Zuweisung
eine grundlegende Absicherung, bzw. Zugangsbeschrankung skaliert werden.

MAC Filterung und Port Konfiguration

Beispiel Konfiguration Static MAC Table:

Das Gerat mit der MAC Adresse A1:00:00:00:00:FF soll nur am Port 5 im VLAN 1 Verbindung
herstellen kénnen.

1. Auswahlvon AAdd New Static EnQonfigufation m MM@Table Swi t ¢ h

2. Eingabe der VLAN 1D, MAC Address und setzen
Learningfi auf ASecureid 5
3. Bestatigung der Eingaben mit AAppl yh

Zur Veranschaulichung dient nachfolgender Bildmitschnitt.
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MAC Address Table Configuration

Aging Configuration

Disable Automatic Aging ]

Aging Time 300 seconds

MAC Table Learning

Port Members

1 2 3 4 5 6 7 8 9 0 1 12 13 14

Ao @ O 9 O 9 9 9 9 9 9 9 9 9
Disable

Secure (V]

Static MAC Table Configuration

Port Members

Delete VLANID MAC Address 1.2 3 4 5 6 7 8

Bl |[eo»=#|000D08D000

Die Absicherung ber die MAC Filterung bietet einen einfachen Schutz vor nicht erwiinschtem
Netzwerkzugang. Dennoch schutzt sie beispielsweise nicht vor dem weit verbreiten Angriff des
AMAESpoofingsh.

5.1.4. Port Security mit Limit Control Einstellungen

Werden am barox Switch nicht- gemanagte Switche mit Endgeraten angeschlossen, so empfiehit
es sich die Limit Control einzusetzen. Grundlegend ermdglicht diese Funktion, dass weitere nicht
erwilinschte IP/ Ethernet Endgerate an freien Ports der nicht- gemanagten Switche der Zutritt zur
Netzwerkkommunikation gesperrt wird. Zur Planung muss die gesamte Anzahl der
Netzwerkgerate, inklusive des nicht- gemanagten Switches, welche an dem jeweiligen Port des
barox Switches angeschlossen werden, ermittelt werden. Bsp.: Wird an Port 2 des barox
Switches ein nicht gemanagter Switch mit weiteren 3 Netzwerkendgeraten angeschlossen, so
liegt die Gesamtzahl des Limits bei 4. Die Konfiguration muss zunéachst aktiviert werden. Weiter
wird der entsprechende Port aktiviert, das Limit festgelegt und fiir den Fall der Uberschreitung
die Aktion ausgewahlt. Das Erlernen der Endgerate wird mit der A St i Fukkyiof, aktiviert und
ermdglicht. Wahrend der Konfiguration ist es notwendig, dass die Geréate physikalisch mit dem
barox Switch am zu konfigurierenden Port angeschlossen sind. Eine Veranschaulichung zu den
Einstellungen ist folgend aufgezeigt.
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Port Security Limit Control Configuration @Home - Configuration - Security - Network - Limit Control
Switch H

System Configuration

Mode Enabled

Aging Enabled [l

Aging Period 3600 seconds

Port Configuration

Port Mode Limit Action State Re-open Sticky Clear
= 4 © ©

1 Disabled 1 None Disabled Disabled

2 Enabled 4 Disabled Disabled

5.2 Einsatz und Absicherung von IP Funktionen (Layer 3)

5.2.1. DHCP Server
Hinweise zum Einsatz von DHCP Servern in Video Netzwerken
Es gilt zu prufen, ob der Einsatz eines DHCP Servers generell vom Netzdesign ndotig ist.
Dieser Dienst bietet neben den Vorteilen der automatisierten Netzwerkinformationsverteilung
aber auch verschiedenste Angriffspunkte
Grundlegende Konfiguration und Inbetriebnahme des DHCP Dienstes am Beispiel
Beginnend wird die VLAN Range des Dienstes festgelegt und der Dienst generell im Mode

mit der Einstellung Enabled aktiviert und abschlielend mit Bestatigung, wie weiter stehend
abgebildet, aktiviert.

DHCP Server Mode Configuration

Switch
VLAN Mode

Delete VLAN Range Mode

Add VLAN Range

Folgend werden die Einstellungen des IP Adress- Pools, welche die Verteilung von 50 Adressen
im Beispiel, d.h. Adressen im Bereich von 192.168.10.100 i 192.168.10.150 durch die Angabe
der umliegenden Adressen, bzw. IP Reichweiten (Exklusionsverfahren) an die IP Clients im
jeweiligen VLAN ermdéglichen soll.
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DHCP Server Excluded IP Configuration

Switch

Excluded IP Address

Delete IP Range

192.168.10.1 -| 192.168.10.99
m 192.168.10.151 -| 192.168.10.254|

Add IP Range
F‘-DD')‘

AnschlieRend wird ein Name des DHCP Dienstes festgelegt und bestétigt.

‘ DHCP Server Pool Configuration @tHome - Coniaur

Pool Setting

Delete Name Type IP Subnet Mask Lease Time

Add New Po

Nach der Festlegung des Namens werden die Einstellungen durch die Auswahl des Namens, wie
weiter abgebildet aufgerufen.
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DHCP Server Pool Configuration

Switch

Pool Setting

Delete Name Type IP

[] test - -

Add New Pool

Nach Aufruf des Pool Namens erscheint, wie folgend abgebildet die Konfiguration.

DHCP Pool Configuration

Switch
Pool
Name test ‘
Setting
Pool Name fest
Type Network
IP 192.168.10.254

Subnet Mask 255 255 255 0

Zur einfachen Veranschaulichung, bzw. zum Nachvollzug, werden nur Einstellungen, wie
Uberstehend abgebildet, benétigt und anschlieBend durch bestatigen der Konfiguration, am Ende
der Seite, bestatigt.

5.2.2. Absicherung des DHCP durch ARP Inspection

Die Absicherung vor unerwiinschten DHCP Clients kann mit der ARP Inspection realisiert
werden. Nachdem die Funktionen aktiviert sind kdnnen die DHCP Clients statisch als
Rezipienten in einer Tabelle verwaltet werden. Grundvoraussetzung fur die hochste Sicherheit
ist, dass die Grof3e des DHCP Address Pools mit der Anzahl von Clients eingestellt wird.
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Zunéchst wird die Snooping Funktion unter Snooping Mode generell aktiviert, wie folgend
abgebildet. Weiter kdnnen fur die Switch Ports die Vertrauens Stellungen ausgewahlt werden.
F¢r die Funktion der I nspection muss der Modus auf

DHCP Snooping Configuration

Snooping Mode Enabled
Port Mode Configuration

Port Mode

1 Trusted E
2 v

Weiter werden die Parameter flr die Ports aktiviert und konfiguriert. Am Beispiel wie nachfolgend
aufgezeigt wird die ARP Inspection fir den Port 3 aktiviert, die Uberprifung des VLANSs aktiviert
und der Log Typ auf Averweigernid eingestellt.

ARP Inspection Configuration @Home - Configuration - Security > et
Switch

Mode Enabled

Translate dynamic to static

Port Maode Configuration

Port Mode Check VLAN Log Type

<= <= <=
1 Disabled Disabled None
2 Disabled Disabled None
3 Enabled Deny
4 Disabled Disabled None

Im Anschluss werden die VLANs festgelegt welche in der Uberprifung eingeschlossen werden
sollen und der Log Typ (Vertrauensstellung) wie weiter aufgezeigt, festgelegt.
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VLAN Mode Configuration @Home - Conl
(o] <]

Start from VLAN | 1 , 20 entries per page.

Delete VLAN ID Log Type

Add New Entry

Nach erfolgten Einstellungen kénnen die DHCP Clients angeschlossen werden. Nachdem der
DHCP Dienst IP Adressen verteilt werden die Clients mit den Layer2 und 3 Eigenschaften in der
dynamischen ARP Inspection Tabelle sichtbar und kénnen anschlieend in die statische ARP
Inspection Tabelle tGbersetzt werden

Dynamic ARP |I"|Specti0n Table @Home - Configuration > Security > Network > ARP Inspection
Switch
Auto-refresh B H
Start from| Portl ,VLAN 1 , MAC address 00-00-00-0000-00  and IP address 0.0.0.0 , 20 entriesp

System Configuration

Port VLANID MAC Address IP Address Translate to static

3 2 5c-9a-d8-5¢c-98-1¢ 192.168.11.50

Nachfolgend abgebildet ist ein statischer Eintrag. Fir den Client wird entsprechend der Tabelle
die IP Adresse reserviert.
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Static ARP Inspection Table @Home - Configuration = Security > Network > ARP Inspection
Switch

I Delete Port VLANID MAC Address IP Address

5.2.3. IP Source Guard

O 3 2 5¢-9a-d8-5¢-98-1c 192.168.11.50

Add New Entry

Einsatz und Konfiguration

Eine erweiterte Funktion zur Absicherung von Endgeréat- Seite stellt der Einsatz der IP Source
Guard Funktion dar. Diese verknipft neben der Untersuchung der Quell- Endgerate MAC
Adresse zudem auch die vorgegebene statische IP Adresse der angeschlossenen Geréate.
Wie nachfolgend aufgezeigt wird diese Funktion generell aktiviert und kann weiter, je Port
granuliert, eingestellt werden.

IP Source Guard Configuration
Switch

Mode Enabled

Translate dynamic to static

Port Mode Configuration

Port Mode Max Dynamic Clients

<> <>

*
=1
=1

1 Disabled

<]

Unlimited

<]

2 Disabled

<]

Unlimited

<]

3 Enabled

<]

4 Disabled

<]

Unlimited

Nach einschalten der Funktion kann die Konfiguration, mit statischen Eintragen, wie
weiterfihrend abgebildet, erfolgen.
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Static IP Source Guard Table BiHome - Configuration - Security = Nety
Switch

Delete Port VLAN ID IP Address MAC address
Delele 3 10 192.168.10.40 A1:00:00:00-00:FF|

Add New Entry

Appl) Reset

Der Einsatz des IP Source Guard erméglicht die erweiterte Sicherheitsfunktion durch die
Absicherung des Ports mit MAC und IP Adresse. Im Vergleich zur Port Security, wobei statische
MAC Adresseintrage je Port einen mdglichen Angriff verhindern sollen, bietet der IP Source
Guard, mit statischen Eintradgen, zusatzlich die Bedingung des angeschlossenen Gerates die IP
Adresse zu prufen. Werden die Bedingungen, die zugewiesene MAC und IP am Port vom
angeschlossenen Gerét, nicht erfillt, so wird der Switch die Netzwerkkommunikation am Port
blockieren. Dies Bedeutet, der Angreifer muss die MAC Adresse und die IP Adresse vom Geréat
kennen, um sich Zugang zum Netzwerk zu verschaffen.

5.3 Absicherung des Switch- Managements und Netzwerkadministration (Layer 3i 7)

5.3.1. Nutzerverwaltung und Konfiguration
Nutzer Anlegen

Nachfolgend ist ein Beispiel fir einen weiteren Nutzer anzulegen aufgefihrt.

Users Configuration

User Name Privilege Level

admin 15

Add New User

N
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Add User
Switch

User Settings

User Name test
Password ssessessese
Password (again) ss0ssssssse
Privilege Level

Grundlegende Einstellungen der Nutzerrichtlinien und Privilegien

- Die Privileg Level dienen der Abstufung der Rechte auf Konfigurationseinstellungen, bzw.
der Lese und Schreibrechte der Werte. Es empfiehlt sich grundlegend die vorgegebenen
Werte nicht zu &ndern, sondern bei dem Anlegen neuer Nutzer diese zu vergeben.

- Hinweis: Es ist hilfreich die Rechte fur einen weiteren Nutzer nach Befugnissen und
Kompetenzen zu skalieren.

Privilege Levels Configuration @rome - Configuration - Security - Switch - Prviege Levels
Switch
Privilege Levels
Group Name Configuration Read-only  Configuration/Execute ite istics Read-only  Status/Statistics Read/write
ACTIVATE 5 10 5 10
Aggregation 5 10 5 10
cloud_management 5 10 5 10

5.3.2. Einsatz und Einstellungen der Authentisierung am Switch- Management

Absicherung des CLI Zugriffs ssh vs. telnet

Wie nachfolgend abgebildet, kann die Zugriffsmethodik eingestellt bzw. nicht benétigte
Funktionen abgestellt werden. Es ist zu empfehlen, sofern das Netzwerkdesign es zulasst, die
Telnet Zugangsfunktion generell abzuschalten. Wie nachfolgend abgebildet, kénnen die
Konfigurationsmethoden eingestellt werden.
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RY-LGSP23-26

Authentication Method Configuration &Home Auth Method
Switch DMS
Client Methods Service Port
£+ Configuration v
console local ~ no no
» System <
» Green Ethernet < telnet no ~ no no 23
» Ports Configuration 3
» DHCP . ssh local v no no 22
» Security v http local v no no
» Switch v
5 Uges https no ~ no no 443

> Privilege Levels

> Auth Method

- Es empfiehlt sich, fir die Kommandozeilen (CLI) basierte Verwaltung das SSH Protokoll zu
nutzen, da diese Methode die Verschlisselte Verbindung bietet.

Verwaltung des Zugriffs auf die Weboberflache (GUI) mit http

- Es empfiehlt sich einen separaten Nutzer fir http anlegen
- Port 80 verandern, Hinweis: Port Angabe bei Zugriff im Browser beachten!
- Der HTTPs Zugriff bietet den hdochsten Schutz, da die Verbindung verschliisselt wird

Nachfolgend ist die Eingabe der Verwaltungsadresse mit verandertem Port, beispielhaft,
abgebildet

192.168.1.1:3456

Die Einschrankung des Managementzugriffs und dessen Methoden kann auf bestimmte IP
Adressbereiche und VLANSs eingeschrankt werden. Dies kann im Access Management, wie
weiter beispielhaft dargestellt erfolgen.

RY-LGSP23-26

Access Management Configuration @Home Access Management
Switch DMS
Mode Disabled |~
£ Configuration ~
» System
Delete VLANID Start IP Address End IP Address HTTP/HTTPS SNMP TELNET/SSH
» Green Ethernet <
> Pails Bargmeie ‘ 1 192.168.1.10 192.168.1.11
» DHCP < 10 102 168 10 40 192 168 10 41| ‘ O O
» Security ~
o -
> Users
> Privilege Levels
» Auth Method
> HTTPS

> Access Management
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5.3.3. Zugriffsverwaltung und Einsatz von HTTPS

Weiter aufgezeigt ist die Einstellmdglichkeit der Verwendung des HTTPs Protokolls.

> barox= nec
Subesl e Authentication Method Configuration SHome huth Method
Switch DMS
Client Methods Service Port
£+ Configuration v
console local v no no
» System <
» Green Ethernet < telnet no - no no 23
» Ports Configuration <
ssh v
» DHCP ¢ local no no 22
5 SN - hﬂp local 8 no no 80
» Switch v
5 ses https no no 443
> Privilege Levels
> Auth Method Apply

Auch bei dieser Methode kann der standardisierte Port verandert werden.

Wenn der Modus aktiviert ist, dann sollte die http Option ausgeschaltet werden. Der Aufruf der
Switch- GUI erfolgt im Browser Uber die HTTPs Protokoll Phrase
https://192.168.XX(lhreManagement 1P):1234(lhrPort) im URL Feld. Nach Festlegung erfolgt die
Kommunikation des Browsers mit der Managementschnittstelle verschlisselt.

5.3.4. Konfiguration und Einsatz von zertifikatsbasiertem Zugriff auf das Management
Kurzer Hinweis zur Verwendung von Zertifikaten:
Eine zertifikatsbasierte Anbindung ermdglicht einen der héchsten Zugangsabsicherungen fir

Netzbasierte Konfigurationsdienste. Dennoch sollte der Einsatz geprift werden, da die

Verbindung zum Management nur noch tber die Medien, welche das Zertifikat eingepflegt
haben, erfolgen kann.

Nachfolgend sind die Einstellmdglichkeiten, bzw. der Methoden aufgezeigt.

RY-LGSP23-26

HTTPS Configuration @Home HTTPS
Switch DMS
Certificate Maintain Generate v
# Configuration v
» System . Certificate Status Switch secure HTTP certificate is presented
» Green Ethernet <
_ Apply
» Ports Configuration <
» DHCP <
» Security v
» Switch v
> Users

> Privilege Levels
> Auth Method
> HTTPS
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- Generierung des Zertifikates zur spateren Verwendung, welches tber den Browser
heruntergeladen und installiert werden kann

RY-LGSP23-26

HTTPS Configuration @Home HITPS
Switch DMS
Certificate Maintain Upload v
& Configuration v
» System . Certificate Pass Phrase cessescass
B € Certificate Upload \Web Browser .
» Ports Configuration <
» DHCP . File Upload Keine Datei ausgewdhit.
» Security ¥ Certificate Status Switch secure HTTP certificate is presented
» Switch v
> Users Apply

> Privilege Levels
> Auth Method
> HTTPS

- Upload eines extern generierten Zertifikats

- Der Browser Zugriff erfolgt nach der Installation des Zertifikates und Festlegung der HTTPs
Authentisierungsmethode Uber das HTTPs Protokoll

5.4 SNMP i Monitoring- und Administrations- Funktion
SNMP wurde von der IETF (Internet Engineering Task Force) entwickelt und dient als Protokoll

zur Uberwachung, Steuerung und Konfiguration von Netzwerkelementen.

5.4.1. Konfiguration SNMP v2c

Im Weiteren wird eine grundlegende SNMP v2 Konfiguration zur Systemstatusabfrage oder dem
Versenden von Systemevents Uber SNMP Traps an einem Beispiel beschrieben. Die
nachfolgenden Schritte sollen die Verwendung einer SNMP Community aufzeigen.

Aktivierung der SNMP v2 Funktion

Grundlegend ist der Modus zu aktivieren und die Version SNMP v2 in der SNMP Konfiguration
auszuwahlen. Weiter werden die Namen fur die Read- und Write Communities festgelegt.
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7 17

 harox= e SSaasaas

SNMP System Configuration @Home - Configuration
Switch

5.4.2. Konfiguration der SNMP Trap

Mode

Version

Read Community parax

Write Community barax

Engine ID 800007e5017f000001

Vor der Konfiguration der neuen Trap Einstellungen ist darauf zu achten, dass die globale
Einstellung des Trap- Modus deaktiviert ist.

11 13 pi]

012 14 18 24

=
-

Trap Configuration @Ho

Global Settings

Mode Disabled

Trap Destination Configurations

Delete Name Mode Version Destination Addres

Add New Entry

barox Kommunikation 44



Die Neukonfiguration erfolgt in 2 Schritten:

Schritt 1:

Am Beispiel nachfolgend sind folgende Werte fir eine neue Konfiguration einzustellen:

- Trap Config Name -> Ein Name soll vergeben werden

- Trap Mode -> UDP oder TCP i fiir den Anfang wie gebrauchlich UDP
- Trap Version -> auswéahlen von SNMP v2c
- Trap Community -> der vorher angelegte Community Name muss eingetragen werden
- Trap Destination Address -> Angabe der Trap Empfanger IP Adresse
- Trap Destination Port -> Angabe des Ports fur den Empfanger
- Trap Inform Mode -> Hier im Beispiel auf deaktiviert
- Trap Inform Timeout (seconds) -> 3 eingetragen (Standard)
- Trap Inform Retry Times -> 5 (Standard)

AnschlieCend werden die

> barox:=

RY-LGSP23-26
Switch DMS

£+ Configuration

» System
» Green Ethernet
» Ports Configuration
» DHCP
» Security
» Switch
» Users
> Privilege Levels
> Auth Method
> HTTPS
> Access Management
» SNMP
> System
> Trap
> Communities
> Users
> Groups

> Views

s Arroce

Schritt 2:

SNMP Trap Configuration

Trap Config Name

Trap Mode

Trap Version

Trap Community

Trap Destination Address
Trap Destination Port

Trap Inform Mode

Trap Inform Timeout (seconds)
Trap Inform Retry Times

Trap Probe Security Engine ID
Trap Security Engine ID

Trap Security Name

Ei

1

3 5

1
[ ]
2 4

nstellungen

7

[T 7

N

test

UDP

SNMP v2c

barox

9 11 13 15 17 19 21 23
10 12 14 16 18 20 22 24

-

mi

@ Home

I

192.168.10.100|

162

Disabled

]

Enabled

None

w

t

AAppl yi

Nach dem Anlegen der neuen Konfiguration wird die Konfiguration durch auswéahlen des Name

geoffnet.
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Trap Configuration f

Global Settings

Mode Disabled

Trap Destination Configurations

Delete Name Mode Version Destination Ad

] test UDP SNMPv2c 192.168.10.

Aktivierung der SNMP Trap Funktion

Nach Abschluss der Trap Konfiguration ist der generelle Modus zu aktivieren.

Trap Configuration I
Switch

Global Settings

Mode

Trap Destination Configurations

Delete Name Mode Version Destination Ad

] test UDP SNMPv2c 192.168.10.1
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5.4.3. Ergéanzende Hinweise zum Senden von SNMP Traps

Vergewissern Sie sich, dass die Ereignisse welche eine Trap auslésen entsprechend konfiguriert
sind. Diese Einstellungen kdnnen im Konfigurationsmenu an anderer Stelle, wie weiter dargestellt,
je nach Endgerat Konfiguriert werden. Einige Ereignisse wie z.B. Port Events missen auch
entsprechend in der Portkonfiguration eingestellt werden.

T 19 21 23

— s i ) .
harox= - sl

10 12 14 16 18 20 22 24

Trap Event Severity Configuration @Home - Con
Switch
Group Name Severity Level Syslog Trap
ACL Info
ACL-Log Info
Access-Mgmt Info
Auth-Failed Warning
Cold-Start Warning
Config-Info Info
DMS info
Firmware- Info
Upgrade
Import-Export Info
LACP Info
Link-Status Wamning
Login Info
Logout Info

ACHTUNG: Bei den Industrie-Switchen ist diese Einstellung unter
Configuration/System/Alarm Notification zu finden.

Weiterf¢sihrende I nformationen zum Ausl esen und tester
Traps auslesenfi zu finden.
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5.5 SNMP v3 Konfiguration
Ausgangslage:

Der gestiegene Sicherheitsbedarf im Netzwerk bedingt auch die gestiegenen Anforderungen an
die Administration und das Monitoring der Netzwerkkomponenten. Dies kann z.B. durch den
Einsatz von SNMP in Version 3 mit Authentifizierung erfolgen. Im Weiteren wird eine grundlegende
SNMP v3 Konfiguration zur Systemstatusabfrage oder dem Versenden von Systemevents uber
SNMP Traps an einem Beispiel beschrieben. Die nachfolgenden Schritte sollen die Verwendung
von Authentifizierung und Passwortabsicherung aufzeigen.

5.5.1. Aktivierung der SNMP v3 Funktion

Grundlegend ist der Modus zu aktivieren und die Version SNMP v3 in der SNMP Konfiguration
auszuwahlen.

17 19 21 23

18 20 22 24

1 3 5 7 9 1113 15
—_ : TTrT T W T TTWLrTITI
2 6 & p] & 2 2

RY-LGSP23-26

SNMP System Configuration @
Switch DMS
Mode Enabled |v
£+ Configuration v
» System . Version SNMP v3  |v
» Green Ethernet < Read Community barox
» Ports Configuration <
» DHCP < Write Community barox
» Security v .
Engine ID 800007e50171000001
» Switch v

» Users

> Privilege Levels

> Auth Method

> HTTPS

> Access Management

» SNMP v

» System

Erstellen einer dedizierten Community
Bei der Generierung der Community kann die Quell- IP und Maske jeweils auf 0.0.0.0 gesetzt

bleiben. Dies bewerkstelligt, dass auch tber mehrere Teilnetze das Versenden und Empfangen
von SNMP Nachrichten mdglich ist.
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1 3

5 7 9 11 13 15 17 19 21 23
—_ H LT Werr :
> barox:= .= 88888888 88085 5 a

4 4 16 18 20 22 24

RY-LGSP23-26

SNMPv3 Community Configuration BHome
Switch DMS

Delete Community Source IP Source Mask

£ Configuration M
ublic
» Systom . ] P 0000 0.0.0.0
» Green Ethernet < ] private 0.0.0.0 0.0.0.0
» Ports Configuration <
» DHCP . ‘ baroy 0000 0000
» Security v
> Users Apply

> Privilege Levels

> Auth Method

> HTTPS

> Access Management

» SNMP v
> System
> Trap

> Communities

Anlegen eines neuen Benutzers

Bei der Konfiguration des neuen Nutzers ist zu beachten, dass dem neuem Nutzerobjekts

unbedingt die Engine ID hinzugefiigt wird. Diese kann einfach aus dem Ad e f a u | Eintrags e r f

kopiert und eingefiigt werden. Neben dem festlegen des Nutzernamens soll der Sicherheitsgrad,
hier im Beispiel A Au t h , eingestellvwerden. In der Auswahl der Authentifizierungs- A MD 5 fi
dem Privacy Protokoll DES ist zu beachten, dass beide Passworter mindestens 8 Zeichen (Ziffern
und Buchstabenkombinationen) lang sein missen.

1 3 5 7 9 111315 17 19 21 23
—_ H LW rrryr T
> barox:= .= 388848882888 55 °c
RY-LGSP23-26 SNMPv3 User Configuration @tome users
Switch DMS
_ User Security Authentication  Authentication Privacy Privacy
& Configuration ¥ Delete  EngineID Name Level Protocol Password Protocol Password
» System <0 800007€5017f000001  default user NoAuth, NoPriv None None None None
» Green Ethernet <
> Pl Gl . )007€50171000001 barox Auth, Priv v MD5 v sesseseee DES |v
» DHCP <
» Security v
» Switch v Apply
> Users

> Privilege Levels

> Auth Method

> HTTPS

> Access Management

» SNMP -
> System
> Trap
> Communities

> Users
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Anlegen einer Gruppe
Zur Konfiguration einer neuen Gruppe im SNMP v3 soll als Sicherheitsmodell A u s auSgewahlt

werden. Der vorher erstellte Nutzername istals AS e c ur i t guszidgimes ind anschlieBend
einen Gruppennamen zu vergeben.

Einstellen der View Configuration
Zunachst wird der View Name festgelegt. Es empfiehlt sich, sofern alle SNMP relevanten

Nachrichten einzusehen sind, den OI D auf den Wer't A
Sicht auf alle verzweigten OIDs.

Konfiguration der Zugriffsmethode

Hierzu soll ein neuer Eintrag mit der Authentifizierungs- und Privatisierungsmethode generiert
werden. Zun?2chst ist die zuvor erstellte Gruppe unte

barox Kommunikation 50













































